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1. Ausgangslage

Mit wachsender Ausbreitung der Informationstechnolo-
gie und der fortschreitenden Vernetzung der Informatik-
mittel miissen Unternehmen und Organisationen mit neu-
en Sicherheitsrisiken fertig werden. Der Wettbewerb
zwingt sie, auch in die Sicherung der immateriellen Werte
zu investieren, um ihre Marktposition nicht zu gefahrden.
In Unternehmen und Behorden werden Informationen er-
zeugt, weitergegeben, aufbewahrt, verindert und wieder
vernichtet. Dahinter steckt oft ein erheblicher Aufwand,
der erbracht und bezahlt werden muss. Diesen Teil des Be-
triebsvermdgens zu sichern und die Integritét der Infor-
mationsinhalte zu gewihrleisten, ist daher eine Frage des
Uberlebens. In Anbetracht dessen darf Informationssi-
cherheit nicht allein unter dem Kostenfaktor gesehen wer-
den, sondern als Vorleistung, um Verluste zu vermeiden.

SicherheitsmafBnahmen bilden die Grundlage, um eine
angemessene Informationssicherheit zu erreichen. Die
 grofie Komplexitdt des Themas und der galoppicrende
Fortschritt und Wandel im Bereich Informatik und Tele-
kommunikation zwingen im Bereich der Informations-
sicherheit zu umfassenden und klar strukturierten Maf-
nahmen. =

II. Die ISO* 17799

Die so genannte ISO 17799 entstand vornehmlich aus
dem Bediirfnis von Handel und Industrie nach einfach
einsetzbaren Sicherheitsstandards. Hauptziel war es, eine
gemeinsame Basis fiir Unternehmen und alle sonstigen
Daten verarbeitenden Organisationen zu erstellen, die
eine effektive Sicherheitsorganisation entwickeln, imple-
mentieren und messen wollen.

ISO ist eine nicht staatliche Dachorganisation der natio-
nalen Standardisierungsbehdrden und bemiiht sich unter
anderem um die Angleichung der nationalen Normen.
Die Mitglieder der 1947 entstandenen Einrichtung sind
Gesellschaften aus mehr als 140 Lindern, die Standard-
normierungen auf nationaler Ebene aufstellen’. Dazu ge-
horen z.B. ANSI und DIN.

 Gemeinsames Ziel ist die Entwicklung einer Normie-
_rung, um den internationalen Waren- und Dienstleis-
_ tungsaustausch zu fordern. Hierzu werden so genannte
Standards entwickelt. Darunter versteht man dokumen-
tierte Vereinbarungen, die technische Spezifikationen

Die neue ISO/IEC 17799:
Zertifizierung von Informationssicherheit

Informationen stellen Werte dar, deren Verlust oder Missbrauch ein Unternehmen empfindlich beein-
triichtigen konnen. Information ist zweckbezogenes Wissen, das ein Unternehmen beim Handeln im
Hinblick auf gesetzte Ziele bendtigt'. SicherheitsmafBnahmen bilden daher die Grundlagen um Infor-
mationen zuverldssig zu schiitzen. Der nachfolgende Beitrag gibt einen Uberblick iiber die neuen
Sicherheitsstandards der ISO, die einen Qualitdtsnormcharakter haben.

und sonstige Kriterien aufstellen. Sie dienen als Richtli-
nien bzw. Definitionen und sollen gewahrleisten, dass
Waren, Produkte, Prozesse und Dienstleistungen gleich-
sam bestimmte Kriterien erfiillen. Deshalb werden sie all-
gemein auch als Qualititsnormen bezeichnet.

1. Ursprung

Die ISO 17799 ist eine Qualititsnorm, die sich unmittel-
bar vom British Standard (BS) 7799 ableitet. Unter der
Leitung des Department of Trade and Industry (UK) und
mithilfe einer Gruppe von fiihrenden Organisationen
wurde ein Code erarbeitet und im September 1993 offi-
ziell verabschiedet. Zwei Jahre spéter erhielt dieser Code
den offiziellen Status eines Britischen Standards (BS
7799), was es Unternchmen ermdglicht, sich entspre-
chend zertifizieren zu lassen®.

2. Entwicklung

Die ISO hat nunmehr zusammen mit der internationalen
elektrotechnischen Kommission (IEC) die Bearbeitung
bzw. Anpassung der erfolgreichen BS 7799 in Angriff ge-
nommen und die ISO-Norm 17799 entwickelt. Die ISO
17799 besteht wie das BS 7799 aus zwei Teilabschnitten.

Die ISO 17799-1, die weit gehend dem BS 7799-1 ent-

spricht, wurde im Dezember 2000 verabschiedet und be-

inhaltet einen ,,Code of Practice® (Verhaltenskodex) zum

Informationsmanagement. Dieser Kodex enthilt eine
Sammlung von rund 110 allgemein anerkannten Sicher-
heitsanforderungen, die grundsitzlich und fiir jedes Un-
ternehmen giiltig sind — so genannte Baseline Controls
oder Grundschutz-Mafinahmen. s

Die Struktur ist klar, sie besteht aus zehn Hauptkapiteln
und ermdglicht es, im doch recht komplexen Themen-
kreis ,,Sicherheit* die Ubersicht zu bewahren. Bei den ge-
nannten zehn Hauptbereichen handelt es sich um:

a) Sicherheitspolitik;

b) Sicherheitsorganisation: Informationssicherheitsinf-
rastruktur; Sicherheit bei Zugriff durch Dritte; Sicher-
heit bei Outsourcing;

1 Schiffer/v. Schubert, Recht, Wirtschaft und Steuern im E-Business,
2002, S. 596.
International Organization for Standardization — iso (griech.: gleich).
Eicker, Online-Lexikon E-Business, Wirtschaftswoche 2003.
Scheiber, Zertifizierung nach British Standard 7799, OQZ-Insider Mai
2000, 34.
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¢) Klassifizierung und Uberwachung der Anlagen und
Bestéinde: Inventarisierung; Hardware und Software;
Schutzniveau festlegen;

d) Personelle Sicherheit: Auswahl und Ausbildung von
Personal; Reaktionen auf Sicherheitsvorfille/Fehl-
funktionen;

e) Physische und umgebungsbezogene Sicherheit: Sicher-

heitsbereiche; Sicherheit der Einrichtungen;

) Management der Kommunikation und Betriebsabldiu-
fe: Betriebsverfahren und -verantwortlichkeiten; Sys-
templanung, Annahme, Tests; Schutz vor virusbehaf-
teter Software; Innerbetriebliche SicherheitsmaBnah-
men wie Sicherheitskopien wichtiger Geschiftsdaten
etc.; Netzwerkmanagement und -sicherheit; Umgang
mit entfernbaren Medien; Informations- und Soft-
wareaustausch;

g) Zugriffsiiberwachung: Vergabe und Verwaltung von
Zugriffsgruppen und deren Berechtigungen; Verant-
wortung der Benutzer; Netzzugriffsiiberwachungen;
Betriebssystemzugriffsiiberwachungen; Anwendungs-
zugriffsiiberwachungen; Uberwachung des Systemzu-
griffs und der Systembenutzung; Mobiles Arbeiten
und Teleworking;

h) Systementwicklung und -wartung: Analyse der Sicher-
heitsforderungen; Sicherheit in Anwendungssyste-
men; Uberwachung der Verschliisselung; Sicherheit
von Systemdateien; Sicherheit in Entwicklungs- und
Wartungsprozessen;

i) Geschiftskontinuitdtsplanung: Planung und Uberwa-
chung bzgl. ihrer Effektivitit flir den Verlustfall;

j) Einhaltung der Vorgaben: Einhaltung gesetzlicher
Forderungen; Review der Sicherheitspolitik; System-
auditgrundlagen und -zielsetzungen.

Zusammenfassend lasst sich sagen, dass es sich bei den
zuvor erwihnten Bereichen um eine Richtschnur fiir Un-
ternehmen und Organisationen handelt, in der festgelegt
wird, was das Unternehmen ,,machen sollte”, um eine ef-
fektive Sicherheitsverwaltung der Information zu errei-
chen. In diesem ersten Teil werden nur Ratschlige und
Vorschlige unterbreitet, so dass man insoweit noch kein
Zertifikat erlangen kann®.

Zurzeit arbeitet eine internationale Sachverstindigen-
_ gruppe im Auftrag der ISO ander ISO 17799-2, die voraus-
sichtlich im Juni 2003 verabschiedet wird. In diesem zwei-
ten Teil, der so genannte ,,besonderer Teil fiir das Sicher-
heitsverwaltungssystem der Information” werden 127
Kontrollen festgelegt, die das Unternehmen im Rahmen
der effektiven Sicherheitsverwaltung der Information ein-

fiihren muss. Es beinhaltet folglich ,,die zwingend einzu- ‘
haltende Schritte, auf deren Grundlage dann ein entspre—

chendes Slcherheltszemflkat ausgestellt wird®.

3. Nutzen und Zielsetzung

Die Zielsetzung der ISO/IEC 17799 ist es Organisationen
aller Branchen und GroBen zu ermdglichen, sich Klarheit
iiber die Komplexitit ihrer Informationstechnologie und
deren Sicherheit zu verschaffen. Man ist sich jedoch be-
wusst, dass absolute Sicherheit unmdglich ist. Die Infor-
mation ist ein sehr sensibles Gut, deren Sicherungsvorga-
ben gerade vor externen und internen Bedrohungen schiit-

zenund den reibungslosen Ablauf der Unternehmenstétig-
keit garantieren sowie mdgliche Schiden minimieren und
gleichzeitig die Geschéftsmdoglichkeiten maximieren sol-
len. Insbesondere soll durch diese Norm das Vertrauen des
Verbrauchers, ein wesentliches Kriterium im Telekommu-
nikationswesen und E-Commerce, gestirkt werden.

_ Die Informationssicherheit muss daher die Fahigkeit eines
Netzes oder Informationssystems sein, mit einem vorge-

gebenen Niveau Stérungen oder feindliche Attacken ab-
zuwehren, die die Verfligbarkeit, Authentizitiit, Integritit
und Vertraulichkeit von gespeicherten oder iibermittelten
Daten und damit zusammenhéngenden Diensten, die {iber
dieses Netz oder Informatlonssystem angeboten Werden
bzw. zugénglich sind, beeintrachtigen’.

Es sind viele Unternehmen, die deshalb das bereits exis-
tente BS 7799-2-Zertifikat begehren. Thr Ziel ist es, ihr
Image vor den Kunden zu verbessern und eine Sensibili-
sierung gegeniiber dem Bediirfnis nach Datenschutz und
letztendlich den Schutz der Privatsphire zu signalisieren®.
Im Juli 2002 belief sich die Zahl der Unternehmen, die
das Zertifikat des BS 7799-2 innehatten, schon auf 140.
Die Unternehmen stammen aus 24 verschiedenen Lin-
dern. Darunter befinden sich vorwiegend Unternehmen
aus dem technologischen Bereich und aus der Telekom-
munikationswelt.

Der grofle Vorteil der ISO/IEC 17799 liegt darin, dass es im
Vergleich zu anderen entsprechenden Giitesiegeln die Zu-

 stindigkeit fiir Beglaubigungen —unter Berlicksichtigung

nationaler oder internationaler Qualititsnormen (BS, ISO)
—einem gesetzlich anerkannten und unabhidngigen Drltten ‘
zuweist (AENOR, LGAI BuroVeritas usw.).

4. Juristische Aspekte der ISO/IEC 17799

Die ISO begriindet die Pflicht, alle auf die Sicherheit der
Information anwendbare Gesetze zu befolgen und syste-
matisiert somit das so genannte Recht der Informations-
technologien (IT Law). Der Schwerpunkt wird jedoch auf
die Verwaltung der Sicherheit der Information gesetzt.
Die Norm tiber die Sicherheitsverwaltung der Informa-
tion setzt im zwolften Kapitel dabei die Voraussetzungen
fest, die jede Organisation erfiillen muss, um das ge-
wiinschte Zertifikat zu erlangen.

Aus juristischer Sicht werden in der ISO folgende Rechts-

gebiete tangiert: Persdnlicher Datenschutz, Urheberrecht,
E-Commerce, Arbeitsrecht sowie das Prozessrecht, so-
fern es die Thematik der Beweiskraft der Informatlon be-
trifft. : s

5. Mittel bzw. Vorgehensweise im
Sicherheitsmanagement von Informationen

Um die Verwaltung der Sicherheit der Information zu op-
timieren, hat die ISO die Teilbereiche Sicherheit der In-

5 Die Wirksamkeit und Effektivitdt der sicherheitsfordernden Losungen
wird durch den internationalen Charakter der ISO geprigt, die von den
entsprechenden Marktteilnehmern gemeinsam umgesetzt wird.
Humphreys, Trust in e-biz, ISO Bulletin January 2003, 7 ff., 10.
Mitteilung der Europaischen Kommission an den Rat, Juni 2001
Nr. 298.

8 Cerminara, Zertifizierung von Informationssicherheit, Professional
Computing 3-2002, 14-16, 15.
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formatik (notwendige technische Ressourcen im Informa-

tionssystem des Unternehmens, wie z.B. Eingangskon-
trolle, Firewalls, Antivirus-Programme) und Organisato-
rische Aspekte (Ubertragung und Verteilung der Haftung
innerhalb des Unternchmens, Einfithrung einer Diszipli-
narordnung) getrennt geregelt und verschiedene Voraus-
setzungen festgesetzt. Nachfolgend werden die organisa-
torischen Aspekte dargestellt:

a) Technische Mittel

— Grundlegende Sicherheitsmafinahmen: Sicherheitsdo-
kument, Funktionen und Verpflichtungen des Perso-
nals, Verzeichnis der Zwischenfille, Identifizierung der
Benutzer, Eingangskontrollen, Verwaltung der Daten-
triger und Sicherheitskopien und Datenwiederherstel-
lung;

— Mittlere Sicherheitsmafinahmen: Zusitzlich die Ver-
pflichtung, alle zwei Jahre eine Betriebspriifung durch-
zufithren;

—~ Hohe Sicherheitsmafsnahmen: Neben den grundlegen-
den und mittleren SicherheitsmaBnahmen noch die Re-

gistrierung der Eingénge und die Verzeichnung der Te-
lekommunikation.

Hervorzuheben ist Art. 12, der die Pflichten der Netzpro-
vider und Server sowie der Hotelbranche regelt. Diese
Vorschrift sieht vor, dass die Daten bis zu maximal zwolf
Monate gespeichert werden diirfen.

Es wird dariiber hinaus geplant, folgende Kriterien einzu-
fithren bzw. auszuarbeiten:

b) Organisatorische Mittel

— Art der Daten, die je nach Dienstleistung gespeichert
werden miissen;

- Zwingende Speicherungsfrist;

— Voraussetzungen fiir Speicherung, Verarbeitung und
Schutz.

In-den Art. 13-17 wird die Haftung bei Verstofen gegen
die zuvor genannten Voraussetzungen festgelegt.

c) Strafrechtlicher Aspekt

Dariiber hinaus kann die ISO unter Beriicksichtigung na-
tionaler Vorschriften einen strafrechtlichen Bereich ent-
halten, in dem Sanktionen fiir Zuwiderhandlungen gere-
gelt werden. Folgende Sanktionen sind denkbar:

~ Voriibergehende Authebung der Tétigkeit des Service-
anbieters;

— Versiegelung, Aufbewahrung oder Beschlagnahme der
Register, Datentridger und EDV-Archive;

~ Offentliche Bekanntgabe der normwidrigen VerstoBe.

Es handelt sich somit im Wesentlichen um eine Verord-
nung von SicherheitsmaBnahmen. Auf subjektiver Ebene
richtet sie sich nur an bestimmte Dienstleister, auf objek-
tiver Ebene regelt sie die Verarbeitung von gespeicherter
Information im Rahmen der unternehmerischen Tatig-
keit. Dabei ist sie auf subjektiver Ebene viel enger gefasst
als auf objektiver’.

III. Fazit

Informationen sind langst zu einem kritischen Erfolgsfak-
tor sowohl in Unternehmen als auch im &ffentlichen Sektor
geworden. Diese zu schiitzen ergibt sich damit von selbst.
Technische Ansitze allein greifen zu kurz. Ohne ein syste-
matisches Management der Informationen gibt es keinen
wirksamen Schutz. Mit der ISO 17799 gibt es einen inter-
nationalen Standard, der als Basis fiir eine ,,Best Practice*
dienen kann und global kommunizierbar ist. Die Zertifi-
zierung nach dem Teil 2 wird insbesondere Organisatio-
nen helfen, die Kunden und anderen Stakeholders darlegen
mdochten, dass Vertraulichkeit, Integritdt und Verfiigbar-
keit von Informationen stets gewihrleistet sind.

9 Humphreys, Trust in e-biz, ISO Bulletin January 2003, 71f., 10.
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Uber §§:12€ Abs. 1 S. 1 Nr.2 BGB wird daneben iiber

nkatalog statuiert. IDie fir den elektronischen Ge
schiftsverkehr einschlégige Regelung der BGB-InfoV
findet sich in § 3 BGB-InfoV.

I1. Verhaltenskodizes

GemiB § 3 Nr. 5 BGB-InfoV hat der Unternehmer den
Kunden iiber die einschlégigen Verhaltenskodizes, denen
sich der Unternechmer unterwirft, sowie deren elektroni-
sche Abrufbarkeit zu informieren. Dies entspricht Art. 10

Abs. 2 ECRL.

1. Europiischer Kontext

§ 3 Nr. 5 BGB-InfoV ist insgesamt im Kontext der Bemii-
hungen der ECRL zu sehen, den unverbindlichen Regel-
werken im Internet zu einem hoheren Stellenwert zu ver-
helfen?. Zum FErlass derartiger Verhaltensregelwerke auf
Gemeinschaftsebene werden die Handels-, Berufs- und
Verbraucherverbinde durch Art. 16 ECRL ermutigt, wo-
bei die Regelwerke einer sachgemifien Anwendung der
Richtlinienvorschriften dienen und damit eine gewisse
Selbstregulierung durch die zustindigen Verbdnde be-

zwecken®.

Die Kodizes sind Ausdruck der beabsichtigten und zu for-
ernden Selbstregulierung des Mediums Internet durch
ndustrie und Nutzer®. GemiB Art. 16 Nr. 1b ECRL so-
wie Erwigungsgrund Nr.49 der Richtlinie kann die
Selbstregulierung von hoheitlicher Seite unterstiitzt wer-

den. Die Kodizes sowie die Unterwerfung sind jedoch
stets freiwilliger Natur®, so dass die Selbstregulierung

von hoheitlicher Seite zwar unterstiitzt und begleitet wer-
den, nicht jedoch durch gesetzliches Gebot initiiert wer-

den kann®.

2. Terminologie

Der Begriff der Verhaltensregelwerke ist dem BGB
fremd”. Unter Verhaltenskodizes sind all die Prinzipien,
Leitlinien und konkreten Mafinahmen zur legalen Nut-
zung des Internet zu verstehen, die von Verbénden und
Organisationen aufgestellt wurden und denen sich der
Unternehmer freiwillig unterwerfen kann®.

3. Zeitpunkt

Nach dem Wortlaut des § 312e BGB miissen die Infor-
mationen vom Unternehmer rechtzeitig vor Abgabe der
Bestellung des Kunden klar und verstdndlich erteilt wer-
den. Im Wortlaut von § 3 BGB-InfoV findet sich diese
zeitliche Vorgabe nicht wieder, was allerdings auch nicht
notwendig erscheint’. Die Informationspflicht ist in je-
dem Fall vor Abgabe einer Bestellung zu erfiillen.

4. Inhalt der Informationspflicht

Da es sich um freiwillige Angaben des Unternehmers
handelt', ist er weder verpflichtet, iiber solche zu verfii-
gen, geschweige denn sie fiir den Kunden auch bereitzu-
halten'!. Die Verpflichtung des § 3 Nr. 5 BGB-InfoV be-
steht somit nur darin, dass der Unternehmer die Verhal-

_cinen Verweis in die BGB-InfoV ein Informationspflich-

_ keine Pflicht zur Mitteilung abgeleitet werden, dass gege-
benenfalls einschligige Verhaltenskodizes nicht beachtet

tenskodizes dem Verbraucher mitteilen und elektronisch
zugénglich machen muss, vorausgesetzt er hat sich {iber-
haupt solchen Kodizes unterworfen'?.

Zentraléé Element des § 3 Nr. 5 BGB-InfoV ist die Frei-
willigkeit der Unterwerfung. Aus der Norm kann daher

werden. Dies gilt erst recht, wenn fiir die betreffende Ge-
schiftstitigkeit gar keine Kodizes bestehen, denen sich
der Unternehmer unterwerfen konnte'>.

Wire eine solche (negative) Mitteilungspflicht beabsich-
tigt gewesen, hdtte eine dem Corporate Governance-Ko-
dex im Aktienrecht entsprechende Regelung nahe gele-
gen. Hier besteht gemiB § 161 AktG die ausdriickliche
Pflicht zur Erklarung {iber die Akzeptanz.

5. Bindungswirkung

Durch den gemiB § 3 Nr. 5 BGB-InfoV vorgeschriebenen
Hinweis auf die einschligigen Verhaltenskodizes wird
der Kunde in die Lage versetzt, die sich aus den Kodizes
ergebenden Rechte zur Kenntnis zu nehmen und geltend
zu machen.

Auch ohne den Hinweis kdnnen sich im Verhiltnis zum
Kunden nachteilige Rechtsfolgen fiir den Unternehmer
aus den Regelwerken selbst ergeben, sofern man an-
nimmt, dass die Bindung des Unternehmers an diese
schon auf Grund der Unterwerfung auch im Verhéltnis zu
seinen Vertragspartnern eintritt'.

§ 3 Nr. 5 BGB-InfoV enthilt keine Aussage dariiber, ob
der Kunde aus der Unterwerfung des Unternehmers unter
dieses Regelwerk rechtliche Anspriiche herleiten kann,
da nur eine Informationspflicht statuiert wird, kraft deren
dem Kunden der Selbstbindungswille des Unternehmers
und auch der Inhalt der dortigen Regelungen mitzuteilen
sind".

Der Wortlaut sowie Sinn und Zweck der Vorschrift spre-
chen dafiir, dass die Regelungen der Verhaltenskodizes
auch fiir den Fall der fehlenden Information im Verhiltnis
zum Kunden Geltung erlangen sollen. Der Unternehmer
hat sich bereits durch Anerkennung des jeweiligen Kodex
an dessen Regelungen auch im Verhiltnis zu seinen Kun-
den gebunden. Durch die Informationspflicht gemif § 3
Nr. 5 BGB-InfoV soll lediglich die Durchsetzbarkeit der
Regeln fiir das konkrete Vertragsverhiltnis sichergestellt
werden, nicht etwa die Einbeziehung der Regeln in den
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